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Abstrakt
Ky punim synon të gjej çështjet që mundë të ndikojnë në sigurimin e rrjeteve mobile AdHoc. Një rrjetë mobile Ad-Hoc(Manet) është një rrjetë pa tela që përdorë routimin multihop peer-to-peer në vend të infrastrukturës së rrjetës statike për të siguruar lidhjen në rrjetë.
Ad-Hocnetwork janë rrjete celulare wireless që nuk kanë rutera statik mirepo jane disa nyje
të caktuara te cilat veprojnë si ruter dhe e përcjellin trafikun nga nyjet e tjera.
Duke pas parasyshë që nyjet në një manet janë shumë të lëvizshme, dhe ndryshimet në
topologji janë të shpeshta prandaj nyjet ne keto rrjeta janë të lidhura në mënyrë arbitrare.
Për të bere ndryshim në topologji nevojiten algoritme speciale te rutimit. Për rrjetat
relativisht të vogla protokollet e sheshta të rutimit mund të jene të mjaftueshme.
Megjithatë, në rrjetat më të mëdha ose hierarkike ose gjeografike protokolet e rutimit janë
gjithsesi të nevojshme. Nuk ka asnjë protokoll të vetem që i përshtatet të gjitha rrjeteve në
menyrë perfekte. Protokollet duhet të jenë të zgjedhura sipas karakteristikave të rrjetit, të
tilla si densiteti, madhësia dhe lëvizshmërisë së nyjave. Për funksionimin e këtyre rrjetave
eshte mjaftë e rëndësishme të diskutohen çështjet e sigurisë dhe zgjidhjet e tyre aktuale në
manet. Në ditët e sotme egzistonë një numer i madhë i paisjeve gjenerike që ofrojnë siguri
për organizata të ndryshme si dhe për përdoruesit individual të cilat perfshijnë Anti-Spam,
Anti-Virus etj, prandaj çështja e sigurisë së rrjetit është çeshtje mjaft e rëndesishme edhe
për rrjetat manet sepse ka kërcënime të shumta të sigurisë që prishin zhvillimin e saj.
Siguria në Manet është një prej pikave kryesore veqanerisht me madhesinë dhe
komplexitetin e rrjetit. Këto rrjeta kanë sulme të shumta të cilat pengojnë në zhvillimin e
saj. Se pari duhet analizuar dobësitë kryesore në rrjetet mobile Ad-Hoc, të cilat e kanë bërë
atë shumë më të lehtë të pësojë nga sulmet sesa në rrjetin tradicionalë me tela, pastaj për
kriteret e sigurise në Ad-Hocmobile dhe llojet e sulmeve më kryesore aktuale që egzistojnë.
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1.HYRJE
Viteve të fundit, rritja e pajisjeve kompjuterike të lëvizshme, të cilat kryesisht përfshijnë
laptopë, personal digital assistants (PDA) dhe pajisje dore siç jane telefonat e mencur apo
tabletat, ka bere te kete një ndryshim të madhë në botën kompjuterike dhe vete koncepti
informatikë

del

te

bëhet

një

nga

pikat

kyqe

të

kërkimit

në

shoqërinë

kompjuterike[1][7][31].

Në shoqëri kudo, përdoruesit apo individet shfrytëzojnë në të njëjtën kohë disa platforma
elektronike përmes së cilave ata mund të kenë qasje në të gjitha informacionet e kërkuara
kurdo dhe kudo ku ata mund të jenë. Natyra e teknologjisë kudo e ka bërë të nevojshme të
miratohet rrjeti pa tela si metodë e interkoneksionit, për arsye se pa të nuk do të ishte e
mundur të aplikohen kaq shumë paisjet e lartëpermendura.[7] [3]

Rrjeti mobil Ad-Hocështë një nga rrjetet pa tela që tërhoqi më së shumti vemendje nga
shumë hulumtues dhe gjithashtu është një sistem i nyjeve wireless mobile që në mënyrë
dinamike vetë-organizohet në topologji të rrjetave arbitrare dhe të përkohshme.

Në Rrjetin Mobil Ad-Hoc, nyjet mund te komunikojne drejtpërdrejtë me të gjitha nyjet e
tjera brenda rangut valor të tyre, kurse nyjet që nuk janë në rang të drejtpërdrejtë të
komunikimit përdorin nyje ndermjetsuese për të komunikuar me njëra-tjetren.

Çdo pajisje në një Rrjet Mobil Ad-Hocështë e lirë për të lëvizur e pavarur në çdo drejtim,
dhe për këtë arsye do ti duhet të ndryshojë frekuencat gjatë kohës nëpër paisje.Një Manet
është një koleksion autonom i përdoruesve mobil që komunikojnë mbi rrjeta pa tela me
bandwidth relativisht të kufizuar.[1][17][7][3]

Rrjetat Ad-Hocjanë rrjete celulare wireless që nuk kanë infrastrukturë fikse dhe nuk kane
routera static, mirepo nyjet të caktuara veprojne si router dhe e percjellin trafikun nga nyjet
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e tjera. Pra siq e cekëm edhe me lartë nyjet në një Manet janë shumë të lëvizshme,
ndryshimet ne topologji jane te shpeshta dhe nyjet janë të lidhura në mënyrë arbitrare.

Në mënyrë që të lehtësohet komunikimi në rrjet përdoren protokollet e rutimit për të
zbuluar rrugët mes nyjeve. Dizajni i protokolleve të rrjetit për këto rrjete është një çështje
mjaft komplekse pavarsisht nga aplikimi. Megjithatë, përcaktimi i qëndrueshem i shtigjeve
të rrugetimit dhe dërgimi i mesazheve në një mjedis të decentralizuar, ku topologjia e
rrjetes luhatet nuk është një problem mjafte mirë i përcaktuar.[7]

Përderisa rruga më e shkurtër në rrjetat statike nga një burim në një destinacion është
zakonisht rruga më optimale, kjo ide nuk është lehtë të zgjerohet ne Rrjetin Mobil Ad-Hoc.
Rrjeti duhet të jetë në gjendje të ndryshojë në menyrë adaptive rrugtimet në shtigje për të
lehtësuar ndonjërin nga këto efekte që mund të ndodhin. Për më tepër, psh në një mjedis
ushtarak, ruajtja e sigurisë, besueshmërisë, nderhyrjet e qëllimshme, dhe rikthimet nga
dështimet janë shqetësime të konsiderueshme. [7]

Rrjetet ushtarake janë të dizajnuara për të mbajtur një probabilitet të ulët të ndërhyrjeve apo
probabilitet të ulët të gabimeve. Për këtë arsye, nyjet apo pikat preferohen të marrin energji
pak sa është e nevojshme dhe të transmetojnë sa më rrallë të jetë e mundur, duke ulur
keshtu mundësinë e gabimeve apo nderhyrjeve. Një gabim në ndonjë nga këto kërkesa
mund të deshtojë punën dhe sigurine e rrjetit.[7]

Rrjetat Ad-Hocjanë mjaft të rëndësishme për zhvillimin e rrjeteve pa tela. Aplikimet si
misionet e shpëtimit në rastet e fatkeqësive natyrore, operacionet për zbatimin e ligjit, dhe
senzoret e rrjetave janë vetëm disa shembuj të mundshëm qe I kane bere me te rendsishme
rrjetat Ad-Hoc.

Rrjeti pa tela Ad-Hoctrashëgon probleme te zakonshme të komunikimit, siq eshte
optimizimi i bandwidth-it, kontrolli i energjisë, dhe zgjerimi kualitativ i transmetimit.
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Përveç kësaj, mungesa e infrastrukturës fikse gjeneron probleme të reja të tilla si
konfigurimi, zbulimi, mirëmbajtja, si dhe adresimet dhe vet-rutimet Ad-Hoc. [3][1][7]

Siguria është bërë një shqetesim kryesorë në komunikimin midis nyjeve mobile në nje
mjedis armiqesor. Ndryshe nga rrjetat me tela, karakteristikat unike të rrjetave AdHocparaqesin një numër të sfidave jo më pak të rendesishme ne dizajnin e sigurisë.[7][4]
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2. SHQYRTIMI I LITERATURES
2.1. Sfidat
Një ngadobësitthemelore tëMANETsvjennga arkitektura ehapurballë-për-ballë. Në rastin e
rrjetaveme telaegzistojnerutera tëdedikuar, por në rastin errjetit mobilAd-Hocsecila paisje
apo

nyje

brenda

rrjetesvepronsi

një

routernëmënyrë

që

të

përcillenpakotnga

njëratektjera.Sipas informatavetë sigurisënë lidhje meManet, keto rrjetajanëkompromisetë
rrezikuara, veçanërisht tek pajisjet e dobetasi pasojë embrojtjes së dobët.
Ka shume ndërhyrës te cilethyjnë nërrjet dheparaqesinlidhje të dobëtakeshtuqeshkaktojne
një reaksion zinxhirortë sigurisënë rrjet. Sipas studiuesve te rrjetaveështëshqetësueseqeshtja
e Bandwidthitpershkak se është i kufizuardhepërdoret ne shumënyjeve te ndryshmetë rrjetit
në një periudhë të caktuar kohore. [25]
Sipas informatavetë sigurisënë lidhje meManetegzistojnekompromisetë rrezikuara,
veçanërisht tekpajisjet e dobeta te cilatpesojne nga mbrojtja e dobët. Ndërhyrësithyjnë
nërrjet dhe paraqesinlidhje më të dobëtduke shkaktuar një reaksion zinxhiror të sigurisënë
rrjet. [16]
Ekzistojnë disakarakteristika tëzgjidhjevetë sigurisë sëMANETstë cilatdo tësigurojnënë
mënyrë

të

qartëzgjidhje

per

sigurine

dhembrojtjen

e

rrjetesgjithashtusigurojnëperformancëtë dëshirueshme te rrjetit:
1. Zgjidhjae sigurisëduhet gjithashtu të zbatojëme shume siguritë e komponenteve
individualenë mënyrëpër të ofruar mbrojtjekolektivepër të siguruargjithë rrjetin. Për
sa i përket aftësivellogaritese, shqetësimet vijne nga disa aspektesiq eshtefurnizimin
me energji, memoriasi dhekapacitetet e komunikimit ku çdopajisjekapër të
punuarbrendavetes.
2. Zgjidhjae sigurisëduhet gjithashtu tëofrojë sigurinë e lidhjes meshtresatë ndryshme
tëprotokollitku ne çdo shtresë të sigurojënje linjë tëmbrojtjes. Nuk ështëgjithashtu e
mundurqënjë shtrese e vetme te kete zgjidhje dhe nga ajo te pritet qe ti trajtojë
tëgjithasulmete mundshme.
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3. Zgjidhjete sigurisëduhet të shmanginkërcënimetnga të dyja anet nga kercnimet e
jashtme

por

ashtu

dhenga

brenda.Sipassulmevetë

jashtmeduhetshmangur

sulmevembikanalinwireless, gjithashtu edhe nërastin esulmevebrenda,bëhet fjalëper
nderhyres qëhyjnë nërrjetinpërmespajisjeve tëkomprometuarapër të fituarqasje në
njohuritë ndryshme.
4. Zgjidhjete sigurisëduhet tëzbatojnetë tre komponentët e sigurisësiq jane
parandalimi, zbulimi, dhe reagimi.
5. Zgjidhjete sigurisëduhet gjithashtu të jenë tëpërballueshmene praktikeashtu edhe ne
kufizimin e burimeve si dhe te jene te pregaditura me skenar dinamik te
rrjeteve.[25][1]

2.2. Përshkrimi I Protokolli Rutimit
Ekzistojnëkryesishtdisalloje bazike tëprotokolleve te rutimittë cilat janë:
- Protokolet e rutimit te quajtura driven table
Në

këtoprotokolle

te

rutimitçdonyjenërrjetemirëmbanrutimin

e

informacionit

të

plotëterrjetitdukeazhurnuarherë pas heretabelën e rutimit, kështu që kurnjë nyjeka
nevojëpër të dërguardisa të dhënaose informacione, nuk kaasnjëlloje tëvonesës për
zbulimine rrugësnëtë tërë rrjeten. Ky lloj iprotokolleve te rutimitpërafërsishtpunon në të
njëjtënmënyrë

sitek

rrjeta

me

tela.

Ky

lloje

protokolli

perfshine

driven

tableDSDVWRP.[12]
- Protokolet e rutimit On-Demand
Në këtë lloj tëprotokolleve te rutimit, një nyjethjeshtmirëmbanrrugëte informacionitqe te
arrijedestinacionin ku ajo duhet tëdërgojëpakot e të dhënavetë kërkuara. Rrugëtpër të
marrëdestinacionet

e

tyrete

dëshiruarado

të

përfundojnëautomatikishtpas

një
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kohetëpushimit, ndërkohë qërrjetinukështë duke u përdorur. Ky lloje protokolli perfshine
AODV, DSRdheTora.[13]
- Protolli i rutimit Hybrid
Nëkëtë lloj tëprotokolleve te rutimitbehet kombinimi i dy kategorive te mësipërme. Në të
cilënnyjetqë i takojnënjë zone të caktuargjeografikeose brenda njëshkëputjetë caktuarnga
njënyjethuhet

se

janënëzonë

rutimidhepërdorinprotokollin

e

rutimit

tabledriven.

Komunikiminë mes tënyjevetëfusha të ndryshmedo tëmbështeten nëburiminfillestar ose ne
protokolle te rutimit on-demand.Kylloj protokollirutimipërfshineZRP.[24]
Protokolletmë

të

njohurate

bazëtëkëtyreprotokolleve
këtoprotokolle

të

rutimit

jane

On-Demand

protokollet,

ku

në

te rutimitatojanë përdorurkur janënevojiturdhegjithashtunë

rutimitnjë

nyjethjeshtmirëmbanrrugëte

informacionitpër

të

marrëdestinacioninqëajo ka nevojëpër të dërguar paketat etë dhënavetë kërkuara. Rrugët
për të marrë destinacionet e tyre te dëshiruara do të përfundojne automatikisht pas një kohe
të pushimit ndërkohë që rrjeti nuk është duke u përdorur, ato japin më pak ngarkesë në rrjet
dhe kjo është arsyeja pse është shumë e vështirë për të sulmuar në protokolle te tilla te
rutimit.[24]

2.2.1 AODV
Ad-Hoc On-Demand Distance Vector (AODV) Routing -është një protokol rutimi për
rrjetat mobile Ad-Hoc(MANET) dhe për rrjetat tjera wireless Ad-Hoc. Eshtë zhvilluar
nëNokia Research Center në universitetin e Kalifornis në santabarbara dhe në universitetin
e Cincinnati nga C. Perkins, E. Belding-Royer and S. Das. AODV është protokol i rutimin i
cili perdoret në ZigBee (specifikimi për bashksinë e protokoleve të komunikimit të nivelit
të lartë që përdoret për zona personale të rrjetave dhe bazohet në standardin IEEE
802.15.4)[8]
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Në AODV, nyjet në rrjet që kane nevojë për një lidhje transmetojnë një kërkesë për lidhje.
Nyjet e tjera AODV përcjellin këtë mesazh që është kërkuar, dhe e regjistrojnë kërkesen e
nyjes, duke krijuar një shpërthim të rrugëve të përkohshme mbrapsht deri tek nyja e cila ka
bërë kërkesen. Kur një nyje merr një mesazh të tillë, ajo dërgon një mesazhë mbrapsht
përmes një rruge të përkohshëm në nyjen kërkuese. Nyja kërkuese pastaj fillon duke
përdorur rrugën që ka numrin më të vogël të hopave nëpër nyjet e tjera. Shënimet e
papërdorura në tabelen e rutimit riciklohen pas një kohë. Kur një lidhje dështon, rutimi
kthehet mbrapsht në një nyje transmetuese, dhe procesi përsëritet.[8]
Pjesa më kompleksive e protokolit është të zvogëloj numrin e mesazheve për të ruajtur
kapacitetin e rrjetit. Për shembull, çdo kërkesë për një rrugë ka një numër rëndor. Nyjet e
perdorin këtë numer rëndor për arsye që të mos përseriten kërkesat për ato nyje të cilat kanë
kaluar një herë atë rrugë. Avantazhi i AODV është se ajo nuk krijon trafik shtesë për
komunikim përgjatë lidhjeve ekzistuese. Gjithashtu distanca e vektorit të rutimit është e
thjeshtë dhe nuk kërkon shumë memorie ose llogaritje.[8]

Karakteristikat e AODV
•

Gjen rrugen vetem sipas nevojes

•

Përdorimi i numrave sekuencë për të ndjekur saktësinë e informacionit

•

Mban vetem gjurmet e “hop-it” te ardhshem [9]
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Figura 1 AODV Protocol Messaging[32]

2.2.2. DSR
Dynamic Source Routing - është një protokol i thjeshtë dhe eficient i dizajnuar
veqanerisht për përdorim në wireless multi-hop dhe rrjetat mobile Ad-Hoc. Gjatë
perdorimit të DSR rrjeta është komplet e vet organizueshme dhe vet e konfigurueshme, nuk
kerkon infrastrukture egzistuese apo administrator. Nyjet e rrjetit bashkëpunojnë për të
percjellur paketat në mes veti që të arrijnë një komunikim sa më të mirefillte. Ky protokol
është I bazuar në burimin e rutimit ku të gjitha informacionet janë të ruajtura në nyjet
mobile.
Ka vetem dy faza të medha dhe ato janë Route Discovery dhe Route Maintenance. Route
Reply do të gjenerohet vetem nëse mesazhi ka arritur në nyjen e synuar të destinacionit.[30]
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2.2.3. TORA
Temporally Ordered Routing Algorithm - është një algoritem i rutimit te të dhënave tek
Wirless Mesh Network dhe rrjetave mobile Ad-Hoc.
Në TORA informacioni mund të rrjedh nga nyjet me lartesi të larte deri tek ato me lartësi të
ulët, për këtë arsye informacioni cilesohet si “leng” i cili mund te rrjedh vetëm poshtë.
Koncepti kryesor i projektimit të algoritmit Tora është lokalizimi i mesazheve të kontrollit
për një grup shumë të vogël të nyjeve.[30]
Protokolli Tora kryen tri funksione bazike:
1. Krijimin
2. Mirembajtjen
3. Fshirjen

Tabela 1 Dallimi mes AODV, DSR dhe TORA [33]

2.3. Siguria
Qëllimet errjeteveAd-Hocdheveçanërisht rendesia e mobile Ad-Hocqë kanë gjatë viteve të
fundit verehet nga përdorimi i gjerënë zonate aplikimitkomercial dhefamiljar por edhejanë
bërëfokusiikërkimeve intensive. [23][1]
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Aspektete sigurisëluajnënjë rol të rëndësishëmnëpothuajsetë gjitha këtoskenarete
aplikacioneveduke marë parasyshedobësitëe natyrshme nërrjetat Ad-Hocpa telangavetë
faktiseradiokomunikimindodh(p.sh.në aplikacionettaktike) nërutim.[14][4]

2.4. Mbrojtja e rrjetave Mobile Ad-Hoc

Njëprotokoll i rutimit Ad-Hocështë një konventë, osestandard, qëkontrollonse sinyjet
vendosin mënyren e përcjelljes sëpaketavenë mes tëpajisjevekompjuterikenënjë rrjet mobil
Ad-Hoc. NërrjetinAd-Hoc, nyjet nuk do tëfillojnëmetopologjit e njohura tërrjeteve të tyre,
poratokane për detyrë për të zbuluaratë.Ideja bazë ështësenjë nyjee re mund
tënjoftojëpraninë e sajdheduhet të dëgjojepër njoftimetë transmetuarangafqinjët e saj.
[14][2]

Kjo ndodh per mundsimin e komunikimit të rregullt mes nyjeve pavarsisht se a kane qenë
pjesë e rrjetes apo jo. Çdo nyjë informohet per nyjete afërta që i ka dhesi duhet të arrijë te
atodhe gjithashtu mund të njoftohet dhe të komunikoj me ato nyje.Kini parasysh senë një
kuptimmë të gjerë, Ad-Hocprotokolletgjithashtu mund te improvizohen shpeshaty për aty
dukekrijuar ndonje qëllim të veçantë. [23][9]

2.4.1.Qasjareaktive
Synon tëzbulojëkërcënimet ndaj sigurisëdhe të reagojënë përputhje me rrethanat. Ky lloj
iprotokollevembanlista

tëreja

tëdestinacioneve

dherrugëvetë

tyreduke

shpërndarëperiodikishttabelate rutimitnë të gjithë rrjetin. [5]

Disavantazhetkryesore tëalgoritmevetë tillajanë:
1. Shumarespektivee të dhënavepërmirëmbajtjen.
2. Reagimii ngadaltënëristrukturimdhe dështim. [5]
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Ka dy gjërakryesore nëprotokollet reaktive te rutimit,e paraështëseasnjëherënuk e
merriniciativën të merrrrugëtpërrrjetë dhe e dytaështë sesa herë qëaikrijonrrugëtaido
tazhvillojkërkesën ngapërmbytjet e mekanizmit.[5]

Nëlloje të tilla te protokollevete rutimitka disaavantazhe dhe disavantazhetë cilatjanë
dhënëmë poshtë:
•

Sa herë qëata kanë nevojëgjejne rrugen per te perdorurBandwidthpërndryshenukdo
tëpërdorin bandwidth.

•

Nuk ështëshumë isipërmpër shkak tëprocesit tëpërmbytjeve.

•

Nëfillimkavonesënërrjet.[5]

Ka trehapatë cilatdo tëshpjegojnëprocedurëne plotë të protokollove reaktive te rutimit:
1. Nëseka dynyjepozicioninA dhe pozicionin Btë ciletduan tëkomunikojnë.
2. Në mënyrëpër të komunikuarmeB, A duhet të perndjek rrugëtdrejtB.
3. Nëmënyrë që të krijojëkomunikimin midisA dheBunicast komentet do të
kthehen.[4]

2.4.2. Qasja proaktive

Parandalonnjë sulmuesnga nisjae sulmevepërmesteknikave të ndryshmekriptografike. Ky
lloj i protokolleve mban lista të reja të destinacioneve dhe rrugëve të tyre duke shpërndarë
periodikisht tabela te rutimit në të gjithë rrjetin.

Nëprotokolletpro-aktive të rutimitmekanizmi është më i ndryshëmsesa teprotokollet
riaktivete rutimit. Nëkëtë kategori tëprotokollevenë thelbrrugëtjanë të varura ngakontrolli i
trafikuti cili ështëi vazhdueshëm. Të gjitha informatat e rutimit mirëmbahen në çdo kohë
ne rrjet, sepse ne e dimë që rrjeti është dinamik dhe i cili ndryshon madhësisë e tij duke e
bërë kështu madhësinë e tij në rritje ose në rënie. Ka edhe disaavantazhe dhe
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disavantazhenëkëtë lloj tëprotokolleve të cilët do të diskutohen këtu. Nje nga gjëratkryesore
të cilat janëmbajtur në mendje ne këtë lloj protokolli ështëqëpër shkak tëmekanizmittë
vazhdueshëmtë kontrollit të trafikutkashumë ngritje dhe rënje në rrjet. Një gjëe mirë në
mesin e protokollevepro-aktive te rutimitështë që gjate gjithe kohes rrugëtjanë në
dispozicion, për shkak tëkësaj mënyreka njëlehtësim tëkomunikimit në mes tënyjeveose
pajisjeve.[5]
Ka trehapa nëpro-aktivalgoritmet te rutimittë cilatjanë dhënëmë poshtë:
1. Link / Neighbor Sensing
2. Multipointtransmetimin.
3. Link-statemesazhevedhellogaritjevete rrugës. [5]

1. Ndeshmerite e lidhjeve (Link / Neighbor Sensing)
Duke u nisur nga emri link/neighbor sensing kuptojmë që neighbors(fqinjet) dhe linqet
zhvillohen në lidhje me njeri tjetrin, të cilët i dergojnë paketa njëri tjetrit për të pasur
komunikim në mes të çdo paisje. Në mobile Ad-Hoctë gjitha nyjet apo paisjet dërgojne
paketa njëra tjetres, në kete mënyre pra nëpermjet neighbor dhe link. Në figuren në
vazhdim është paraqitur skenari bazik në mes të neighbor dhe link.[5]

Figura 2 Link and neighbors sensing mekanizmi

12

2. Transmetimi Multipoint
Në procesin e tranemtimit multipoint në çdo kohë paisjet dërgojnë paketa njëra tjetres, ose
ne mund të themi që çdo nyje dërgon broadcast bashkë me paktetat nëper çdo nyje tjeter
përveq vetvetes, në këtë mënyrë shumë paketa të dyfishuara do të gjenerohen në menyre që
të tejkalohen këto dyfishime në ritransmetim. Transmetimi multipoint pra përdoret për të
zvogeluar paketat e dyfishuara.
Kjo gjithashtu do të kufizoje nyjet ose paisjet pernjë kohë te caktuar të intervalit kohor që
kanë për të dërguar pakot e transmetimit.[18]

3. Link-State mesazhet dhe kalkulimi I rugetimit
-Multipoint Relay selection
Nëmekanizmin

multipoint

relay

selectionçdonyjenërrjet

ka

për

tëzhvilluarose

mbajturprocedurëne vet multipoint relay në mënyrë që të drejtojëprotokollin. Një
prejrregullave bazike apothemelore e sajështë në qoftë seka dynyjeato duhet tëjanë
fqinjëme njëra-tjetren.[6]
- Percjellja e Trafikut
Në këtë pikë të gjitha nyjet nga rrjeti kanë për të krijuar dhe për të mirembajtur
transmetimin multipoint. Egziston vetëm një rregull bazike për përcjelljen e trafikut e ajo
është kur ne fillojme të përcjellim protokollet aktive të rutimit, pastaj të gjitha paktat nga
protokolli rutimit arrijnë ne transmetimi multipoint dhe pastaj paketat dergohen kudo dhe
nëse vlera TTL është me e madhe se 0 gjatë kësaj rruge paketa do të arrij në destinacionin e
saj të kerkuar.[6]
- Funksionimi I Link State
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Funksionaliteti kryesor I link state është se të gjitha paisjet në rrjet do të vershojne nga
jashtë dhe marrin të gjitha informacionet në menyre që çdo paisje apo nyje të jetë e freskuar
(update)[5]
Në vazhdim do ti cekim dy funksionet kryesore të links state:
1. Multipoint Relaying selectors përdoret për të përcjellur të dhënat gjatë rrugës dhe
arsyeja pse perdoret ketu është për shkak se është më i dobishem dhe më i sigurt për
Link state
2. Ne e dimë se përpara përcjelljes së të dhënave është një procedurë e përzgjedhjes së
transmetimit multipoint pra nyjet të cilat zgjidhen për në transmetimin multipoint
detyrimisht vetem këto nyje duhet të mbajnë përgjegjesi për perfundimin e
transmetimit. [18]

- Shembull I Link State

Në proceduren e link state, nyjet e përzgjedhura duhet të dërgojne mesazhet në rrjet por
mesazhet e link state janë të thirrura nga TC (Topology Control). TC ka një rol shumë të
rëndesishëm në mënyrë që të zhvillojë një rrjet per shkak se duhet të dergoje mesazhet
nëpermjet paisjeve të rrjetit dhe pastaj krijohet lidhja në mes të nyjeve. Shembulli në
vazhdim paraqet Transmetimin e Multipoint me mesazhet e link state:[5]

Figura 3 Mekanizmi Link State
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Vetëm nyja MPR gjeneron apo percjell mesazhet e link stateky numer i vogel i nyjeve
gjeneron mesazhet në rrjet siq shihet edhe ne fig.3. Këto nyje të lidhura me MPRjanë
deklaruar në mesazhet e Link state, dhe po këto mesazhe quhen Topology Control Message
(TC) dhe kanë gjatesi të vogel të mesazhit. [6]

2.4. Sulmet
Dy protokolet kryesore që perdoren në Rrjetat mobile Ad-Hocjanë: Link layer protocol dhe
Network layer protocol, protokoli i parëpërdoret për të siguruar lidhjen mes nyjeve të
ndryshme duke përdorur kanalin multi-hop, ndersa në anen tjeter nëse ne deshirojme te
zgjerojme lidhjen me kanale te ndryshme multi-hop, atehere ne perdorim Network layer
protocol.[22][4]

2.4.1. Funksioni I shtreses së rrjetit

Veprimet kryesore në këtë shtresë janë:
1.Rutimi Ad-Hoc
2. Percjellja e pakove me të dhëna
Këto bashkpunojnë me njera tjetrën dhe dergojnë paketat nga burimi nëdestinacion.
Funksioni kryesor i protokolit Ad-Hocështë të sigurojë rrugen në mes të nyjeve, ato
shkëmbejnë mesazhe duke levizur në atë menyrë që të ruajnë informacionin e seciles nyje,
funksioni i dyte i shtreses së rrjetit përdoret për të percjellë të dhenat ndërmjet nyjeve të
cilat e krijojnë rrugen për tek nyja destinuese. Që të dy protokolet janëtë pa mbrojtura nga
sulmet dhe për atë arsye qojnë deri tek mos funksionimi I shtresës së rrjetit.[26]
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2.4.2. Sulmet e shtreses se rrjetit
Tri shtresat kryesore tëAd-Hocqë marrin pjesë në mekanizmat e rutimit janë shtresa fizike,
shtresa MAC dhe shtresa e rrjetit. Si strukture mobile Ad-Hocështë e ndjeshme ndaj
sulmeve, të cilat mund të shkaktojnë shumë crregullime. Në mobile Ad-Hocçdo nyje
vepron si një ruter dhe kështu percjellin paketat, pra është shumë e lehtë për sulmet të hyjnë
në rrjet. Ideja kryesore e sulmit të shtreses së rrjetit është që të vendos veten në mes të
burimit dhe destinacionit. Këto sulme mund të kapin të dhënat e transmetuara, mund të
coptojne paketat e transmetuara dhe mund të krijojnë nderprerje gjatë rruges. Të gjitha këto
mund të shkaktojnë bllokime në rrjet. [26][4]

2.5. Sulmet aktive
Sulmet aktive janë të vështira për tu lokalizuar apo identifikuar sepse këto sulme janë
shumë të sofistikuara dhe konsiderohen si sulme delikate, disa prej tyre janëdhënë me
poshtë:
•

Sulmi mund të prish nyjet egzistuese nv rrjet

•

Mund të sajojnë identitetin e tyre

•

Mund tëkrijojnë viruse në mes tënyjeve

•

Krijojnë“shortcut” në mes të njeri tjetrit

•

Synojnë procesin e mirembajtjes së rrugeve dhe prishin lidhjet operative

Egzistojnë edhe disa sulme tjera si për shembull sulmet kunder operacioneve të përcjelljes
së paketave, dhe në këtë mënyre jo vetëm që prishin protokolin e rutimit por demtojnë edhe
çdo rrugv të nyjeve. [22]
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2.6. Sulmet e rutimit

Në përgjithesi egzistojnë kater sulme të ndryshme të sulmeve të rutimit në Mobile AdHocnetworks të cilat ndahen nëdy lloje kryesore që janë dhënë me poshtë:
1.Sulmet e ndërprerjes
2.Sulmet e konsumit
Në rastin e sulmeve të nderprerjes, qëllimi kryesor i sulmit është të pengojë procesin e
rutimit nga rutimi i paketave në urdhër të prezantojë rrugë të gabuara. Ndersa në rastin
tjetër sulmet janë të koncentruara të prezantojnë disa nyje jo bashkepunuese apo vetiake të
cilat mbushin paketat me informacione false gjë që shkakton konsumimin e bandwithit të
rrjetit. [22]

2.7. Sulmet Modifikuese

Në rastin e sulmeve të modifikimit disa prej mesazheve në fushat protokolare modifikohen,
dhe pastaj këto mesazhe kalojnë nëpermjet nyjeve, për shkak të saj bëhet përmbysja e
trafikut që ndryshe njihet edhe si virusi DoS (Denial of Service). Më poshte janë të
shënuara disa lloje të virusave: [11]

2.7.1. Modifikimi I numrave me sekuenc rutimi

Nëkëtë rast disa mesazhe në fushat e protokoleve janë modifikuar dhe pastaj këto mesazhe
kalojnë nëpermjet nyjeve, gjatë kësaj rruge bëhet përmbytja e trafikut. [27]
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2.7.2. Sulmet me modifikim Hop Count

Në këtë lloj të virusave ku është e mundur të përfshihet përseri protokoli i rutimit AODV,
këtu sulmuesit më së shumti ndryshojnë numerimin e vlerave dhe gjatë kësaj rruge
shkaktohet përmbytje e trafikut. [27]

2.7.3. Sulmet me modifikim prej burimit

Këtu egziston mundesia të përfshihet protokoli i rutimit DSR, ku sulmuesi modifikon
burimin e adreses dhe e dergon në destinacion. [11]

Figura 4 Shembull i sulmit modifikues

2.8. Sulmet imituese

Sulmuesi mundohet të shkel vërtetesinë dhe besueshmërin e rrjetit, duke përdorë adresat e
përdoruesve të tjerë të rrjetit për të ndryshuar topologjinëe rrjetit fig.5 paraqet shembullin e
sulmeve imituese. [27]
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Figura 5 Sulmet imituese

2.9. Sulmet Fabrikuese

Në këtë rastë sulmuesi provon të fut adresa të gabuara apo paketa false në mënyre që të
pengoj procesin e rutimit. Sulmet fabrikuese janë shumë më të veshtira për tu lokalizuar në
rrjetat mobile Ad-Hoc. [27]

Figura 6 Shembull i sulmeve fabrikuese
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2.10. Sulmet Speciale
Në serverat e rrjetit mobile Ad-Hocjanë edhe disa sulme tjera të rënda që janë kunder
protokoleve AODV dhe DSR. Këto sulme do ti sqarojmë në vazhdim: [27]

2.10.1 Sulmet Wormhole
Ky lloj i virusit është një prej sulmuesve të serverave i cili prezanton në rrjet dy nyje me
qellim te keq ku sulmuesi percjell paketat nepernjet nje tuneli privat. [27]

2.10.2 Sulmet Black hole
Në këtëlloj tëvirusit, nyja përdoret për të ofruar zero në të gjitha destinacionet, gjë që i ben
të gjitha nyjet tjera të dergojnë paketat drejt saj. Protokoli AODV është i ndjeshem ndaj
këtyre sulmeve për shkak se nuk ka hapsirë të mjaftueshme në rrjet, të gjitha nyjet në rrjet
duhet të shperndajnë tabelat e tyre të rutimit përgjatë njëra tjetres. [27]

Figura 7 Sulmet Black Hole
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2.11. Hapat e sigurise ne MANET

2.11.1. Sigurimi MultiTasking

Multicast është një mekanizem ku çdo përdorues mund të bëhet pjesë e grupit multicast ku
gjithashtu mund të dergojnë dhe të pranojnë të dhëna nga trafiku, por gjatë këtij procesi
shumë lehtë mund të hasin në sulmet e servereve(DoS-denitial of service). [27][4]
Eshtë një arkitekturë qëështë ndërtuar për trafikun e sigurimit të multicast që quhet
DIPLOMA. Diploma shkurtesa për DIstributed Policy enfOrceMent Architecture - përdoret
për të mbrojtur apo siguruar shërbimet e përdoruesve sikurse një bandwith. Videot dhe
audiot bëjne pjesë në sigurimin multitasking, gjithashtu përdoret edhe nga ushtaret për të
pasur planet rezervë nga ndonjë dështim. Në vazhdim do ti tregojmë përgjegjesite e
DIPLOMA: [10]
•

Jep zgjidhje për të dy dërguesin dhe pranuesin në çdo moment kurdo që ata
kyqen në grupin multicast

•

Gjithashtu përdoret për ta limituar badwithin

•

DIPLOMA ka ngjajshmeri edhe me protokolet tjera siq janë PIM-SM dhe
ODMRP.

•

Ajo gjithashtu përdoret për të ndarë apo siguruar burimet e rrjetit në raste
sulmi. [10]

2.11.2. Sigurimi I Rutimit

Mobile Ad-Hocnetwork është një rrjet i vet-organizueshëm, dhe për këtë fakt është i hapur
ndaj sulmeve gjë që e bën shumë më të lehtë dëmin e të gjithë rrjetit, kjo është arsyeja pse

21

gjithmonë egzistojnë disa zgjidhje të cilat e bëjnë rrjetin të punojë edhe nëse disa prej
nyjeve janë të rrezikuara. [23]
Një prej detyrave primare të sigurimit të rutimit është të vërtetojë vërtetesinë e përdoruesve
në rrjetë. Në rastin e shperndarjes së rrjetit në mobile Ad-Hoc, vërtetesia është e hapur dhe
çdo nyje e pa vërtetuar mund të përdoret për të rrezikuar trafikun e rutimit në menyrë që të
pengojë komunikimin. Disa prej pergjegjesive të sigurimit të rutimit janë:
•

Ajo ofron siguri dhe jep pergjigje për çdo ndryshim dhe i refuzon çdo tentim
për sulm.

•

Protokoli i rutimit vet ofron sigurinë ndaj sulmeve të ndryshme [28]

2.11.3. Vetedijesimi i privatise dhe pozita e bazuar ne rutim

Mobile Ad-Hocështë një lloj i rrjetit ku nyjet lëvizin nga një stacion në tjetrin. Pra në të
zhvillimi i procesit të rutimit nëpermjet nyjeve të ndryshme është i rendesishem dhe kjo
është arsyeja pse privaciteti dhe pozita përdoren për të shmangur rrugët e rrezikshme. Në
rastin kur pozita është e bazuar në mekanizmat e rutimit, një nyje mobile mbrenda rrjetit
mobile Ad-Hoctransmeton qendrimin e saj dhe i kordinon nyjet tjera fqinje. Kjo informatë
mund të sulmohet shumë lehtë, dhe për atë arsye mekanizmi i vetëdijesimit të
privatsisëështë së bashku me pozitën e bazuar në rutim në mënyrë që të japin komunikim të
sigurtë. PPBR(Privacy-aware and Position based Routing) ju ofron nyjeve mobile që
tëmarrin njëpseudo identifikim që zakonisht janë dinamike dhe përdoren për të ofruar siguri
të plotë ndaj nyjeve tjera. [19]
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2.11.4 Celsi I menaxhimit

Certified Authority (CA)-është një prej mekanizmave që ofron celsin e menaxhimit, nëse
ajo është komprometuar ateherë i tërë rrjeti është dëmtuar. Celsi i menaxhimit përdoret për
të zgjidhur qështjen e lartë të mobilitetit, si dhe ofron një metodë efikase për të reduktuar
kontrollin dhe gjithashtu i jep nje ide se si të rrisë besueshmerinë dhe administrimin për
procesin e saj. [20]

2.11.5 Intrusion detection System

Intrusion detection system është një zgjidhje komplete për sigurinë e cila ofron
informacione për aktivitetet e rrezikshme në rrjet. Ajo gjithashtu përdoret për të detektuar
dhe raportuar rreth aktiviteteve të rrezishme.
Përdoret për të detektuar nyjet kritikuese dhe pastaj ti analizoj ato nyjet kritikuese te cilat
ngadalesojne përfomancen e rrjetit. [20]
Janë disa IDS të ndryshme të cilat kane karakteristika specifike:
•

Cluster based voting

•

Neighbor-monitoring

•

Trust building [19]

2.11.6. Teknika e Multi-layer Intrusion detection

Kjo teknikëështë një teknikë ku sulmuesi sulmon shumë shtresa dhe qëndron në kufirin e
zbulimit dhe kap shumë lehte sulmet. Gjithashtu sulmet mund të zbulohen edhe me
detektues por edhe duke punuar së bashku me RTS/CTS. [20]
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3.DEKLARIMI I PROBLEMIT

Qellim kryesorë i këtij punimi është shqyrtimi i sigurisë në MANET dhe gjetja e zgjedhjeve
të mundshme per siguri ne kete rrjete.
Natyra e rrjetave Ad-Hocka hedhur nje sfide te madhe per dizajneret e sistemit te sigurise
per shkak te arsyeve ne vazhdim:
•

Rrjeti pa tel eshte me i ndjeshem ndaj sulmeve duke filluar nga pergjimet pasive
e deri tek ato aktive.

•

Ka mungese te nje certifikate aktive autoritative apo sigurim nga pala e trete, te
cilat veshtirsojne vendosjen e mekanizmave te sigurise.

•

Paisjet mobile kane tendence te kene te kufizuar konsunim e energjise dhe
kapacitete e llogaritjes. Kjo e bene ate me te prekshme ndaj sulmeve DoS dhe te
pa afte per te egzekutuar algoritmet e llogaritmeve te renda siq eshte algoritmi i
qelsit publik.

•

Ne MANET ka probabilitet per tju besuar me shume nyjeve, duke u
kompromentuar dhe pastaj duke u perdorur nga kundershtari per te nisur sulme
ndaj rrjeteve. Me fjale te tjera ne duhet te marrim ne konsiderate qe te dyja
sulmet e jashtme dhe te mbrenshme te rrjetave mobile Ad-Hocku sulmet e
mbrendshme jane me te veshtira per tu marrur me to.

•

Levizshmeria e nyjeve imponon rikonfigurime te shpeshta te rrjetit per arsye se
krijojne me shume shanse per sulme.
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4.METODOLOGJIA

Në këtë punim është aplikuar një nga metodat hulumtuese që është metoda e studimit të
rastit e shqyrtuar hap pas hapi. Kjo metodë në rradhë të parë është një analizë përshkruese
dhe shpjeguese e një qështjeje studimore. Studimet e rastit mund të jenë thelbësore dhe
njëkohsisht komplekse në të cilën janë vendosur kritere sistematike, retrospektive dhe
historike e që kanë të bëjnë me hulumtimet konkrete të lidhur me temen e studimit, ne
rastin tone së pari kemi paraqitur te dhënat e grumbulluara rreth rrjetes mobile Ad-Hocne
përgjithsi duke shqyrtuar kështu qeshtjet kryesore që e karakterizojnë këtë rrjetë duke
vazhduar kështu te fokusohemi ne hulumtimet rreth qeshtjeve te sigurise ne mobile AdHocme shume.Pra grumbullimi i informacioneve eshte kompletuar nëpërmjet hulumtimit
dhe shqyrtimit të literaturave të shumta në rradhë të parë asaj universitare dhe njëkosisht
asaj aktuale profesionale, që ka të bëjë me temen në fjalë. Përdorimi i literatures përfshin në
masë të madhe edhe botimet aktuale, ndërkombëtare të mbështetura kryesisht në literaturen
bashkohore, siç është shembulli i botimeve elektronike.

Kërkime të shumta dhe gjithë përfshirëse do të kryhen në hapat e mëtejm ku theks i veqant
do ti kushtohet sigurise siq e cekem dhe me larte. Kjo do të arihet në rradhë të parë me
studimin e materialeve përmese revistave dhe punimeve aktuale profesionale të publikuara,
pastaj dokumenteve standarde, raporteve e analizave bashkohore të lidhura me temen si dhe
materialeve tjera të publikuara kryesisht në mjetet elektronike, e që janë të shumta në ditët e
sotme. Të dhënat për këtë hulumtim do të grumbullohen dhe paraqiten nga eksperiencat
positive e të pranueshme të përdorimit dhe marrëveshjeve të nivelit vijues të shërbimeve të
tilla që janë në dispozicion edhe këto materiale do të sigurohën kryesisht nga faqet e
internetit si medium më I përshtatshëm për gjetjen dhe krahasimin e informacioneve.
Duke marrur parasysh karakteristikat e MANET, ketu duke e perfshire nje siguri te
fuqishme eshte me te vertet sfiduese. Dizajneret e sigurise duhet te theksojne me shume
zhvillimin e nje kornize hibride se sa nje skeme kriptografike individuale per te ofruar nje
siguri me te fuqishme.
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Per zhvillimin e nje kornize hibride, shtresa e aplikacionit qe orientohet nga zhvillimi duhet
te jete me e lehte dhe fleksibile se sa shtresa e rrjetit per dizajneret e sigurise.
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5. REZULTATET DHE ANALIZAT
Vleresimi I Performances Dhe Dizajni
5.1 Perdorshmeria e OPNET
Një nga metodat më të shpeshta për të kryer hulumtimet në fushen e rrjetave siq
ështësiguria është edhe simulimi dhe vleresimi i protokoleve të rutimit të bazuara në
skenare të rrjetave të ndryshme. Ne e dimë që ka simulator të ndryshem siq janë NS-2 apo
OPNET, pra kjo teme është e bazuar në dy kendveshtrime, njera është e bazuar në studimin
teorik dhe tjera është një implemetimin dhe eksperimentimim e mobile Ad-Hocnetworks.
Në këtë rastë eshte përdorur simulatorin OPNET (Optimized Network Engineering Tool) I
cili ështënjë simulator i rrjetave i cili është përdorur për tësiguruar zgjidhje të shumta për
menaxhimin dhe aplikacionet e rrjetave, për shembull kerkimin dhe zhvillimin, operimin e
rrjetave, planikifikim, performancen dhe menaxhimin,është dizajnuar për modelimin e
shumë paisjeve komunikuese, teknologjike, protokoleve etj.
Në ditët e sotme OPNET është aplikacioni mëi fuqishem dhe i përdorshem në fushen e
kërkimeve.
Përdorshmeria e opnet është e ndarë në katër hapa kryesorë.

Figura 8 Skema e OPNET
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5.2 Sigurimi Metrik
Disa metrik janë të kërkueshëm në menyrë që të shikojnë protokolet e rutimit. Këta metrik
mund të jenë cilesore dhe sasiore. Përshtatshmeria dhe performanca mund të cilesohen si dy
faktorët kryesorë të metrikeve. Këtu janë disa metrik të cilët janë perdorur për të vleresuar
përformancën e protokoleve tërutimit:
1. End-to-end load, throughput and delay
2. Packet sent and received
3. Download response time
4. Efficiency

Eshtë e dobishme për të ndjekur disa raporte që japin efikasitetin e mbrendshem të një
protokoli:
1. Numri mesatar i biteve të të dhënave të transmetueshme / dhe bitet e të dhënave që
arrijnë
2. Numri mesatar i biteve të kontrollit të transmetueshme / dhe bitet të dhënave që
arrijnë
3. Numri mesatar i kontrollit dhe të pakove të të dhënave të transmetueshme / dhe
pakove të dhënave që arrijne
Gjithashtu duhet te marrim parasysh kontekstin e rrjetave në të cilin performanca e
protokolit ështëe matur. Parametrat kryesore që duhet të ndryshojnë perfshijnë:
1. Madhësinë e Rrjetit: Ajo përdoret për të matur numrin e nyjeve
2. Lidhjen e Rrjetit: Përdoret për të matur numrin mesatar të fqinjëve të një nyje.
3. Shkallën e ndryshimit topologjik: Kjo ka të bëjë kryesisht me shpejtësinë me të
cilën ndryshojnë topollogjitë e rrjetit.
4. Kapacitetin e Lidhjes: Ajo është përdorur për të matur një shpejtësi efektive
tëlidhjes në drejtim të bit/sekond.
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5. Pjesën e lidhjeve një drejtimeshe: Ajo përdoret për të matur se sa efektivisht
protokollet kryejë funksionin e tyre në praninë e lidhjeve njedrejtimeshe?.
6. Lëvizshmërinë: E cila merret me lidhjen topologjike kohore dhe hapësinore
relevante për kryerjen e një protokoli të rutimit
7. Pjesa dhe frekuenca e nyjeve të fjetura: Kjo ka të bëjë me protokollin se si ato
kryhen në prani të nyjeve te fjetura dhe zgjuara

5.3. Simulatori me Opnet
5.3.1 Detyrat
Detyra kryesore në këtë kapitull është studimi i cili është i bazuar në simulatorin OPNET
dhe gjithashtu do të zbatohen disa nga zgjidhjet si për shembull studimin kryesor të
protokoleve të rutimit që kanë të bëjnë me sigurinë, kërcenimet e MANET siq janë
përgjimet, integriteti, shtresa e lidhjes së mobile Ad-Hocrrjetes dhe shtresa e rrjetit.

Në këtë pjesë të raportit, do të diskutohen shumë skenar të ndryshëm të rrjetave mobile AdHoctë cilat janë implementuar në këtë simulim, në këtë simulim do të përdoren
implementime tëndryshme të protokolove të rutimit dhe gjithashtu është bërë krahasimi i
tyre, cili nga këta është me i miri në të gjitha aspektet, cili është përdorur për të analizuar
protokolet e rutimit të rrjetave mobile Ad-Hocdhe si punojnë me këto parametra në
vazhdim:
• Vonesa
• Ngarkesa(bit dhe paketa)
• Xhiro (bit dhe paketa)
• Page response time

Do të bëhet implementimi i mekanizmave të sjelljeve (përgjimi dhe integriteti), pra
mbrojtja e integritetit është e rëndesishme, pa integritet një sulmues mundë të kryej sulmet
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e mëposhtme:
•

Ajo mundë të shkatërrojë mesazhet

•

Ajo mundë edhe të manipulojë pakot me qëllim të kontrollit të trafikut.

•

Ajo mundëgjithashtu të gjeneroj trafik të gabuar

Në fund do të bëhet implementimi i shtresës së rrjetës në mobile Ad-Hocnetwork.

5.3.2. Dizajni I rrjetes
Në këtë kapitull do të diskutohet rreth dizajneve të ndryshme tërrjetave dhe do të ketë
shumë terminologji qëdo të përdoren në modulet e OPNET. Gjithashtu do të diskutohen
edhe topollogjitë e rrjetës.

5.3.3 Skenaret e rrjetes
Në rastin e skenareve të rrjetit janë 7 skenare të ndryshme të cilat do të implementohen në
modulin e OPNET. Së pari 3 skenaret e para tërrjetit janë të fokusuara në protokolet e
rutimit të mobile Ad-Hoc, ato do të bëjnë krahasimet në vonesa, ngarkesa te çdo rutim i
protokolit, skenari i 4 është i fokusuar në gabimet që bëhen gjatë transmetimeve, pra detyra
kryesore e këtij skenari është që të mbajë gjithmonë informatat origjinale. Aspekti më i
rëndësishëm nëAd-Hocmobile ështëqë të sigurojë vet-kontrollin gjithashtu eshte një metodë
në rrjet e cila përdoret për tëkufizuar qasjen e nyjeve të pa autorizuara në rrjet. Për më
tepër, sa herë që ka një komunikim të vlefshme në mes të nyjeve ndërmjet njëri-tjetrin në
rrjet, atëherë ajo duhet të mbrohet nga sulmet në fshehtesi. Ne 3 skenaret e fundit do të
implementohen informatat për mekanizmat e sigurisë duke implemetuar firewall dhe VPN.

Nëse ka një kërcënim në lidhje me sigurinë e informacionit përgjatë trafikut tërutimit,
atëherë sulmuesi do të jetë në një pozicion për të identifikuar apo të lokalizoj nyjet e tjera
në rrjeten mobile duke e monitoruar trafikun, ku zakonisht aty nyjet mobile shkëmbehen
me njëra tjetren.
Shtatë skenaret që do të implementohen në simulatorin OPNET janë:
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1. MANET with DSR routing protocol.
2. MANET with TORA routing protocol.
3. MANET with AODV routing protocol.
4. MANET with routing protocol with respect to security parameters with an
intruder.
5. MANET with routing protocol without firewall.
6. MANET with routing protocol with firewall.
7. MANET with routing protocol with firewall as well as with VPN.

5.3.3.1 Topollogjia e rrjetes
Një komunikim fizik në mes tëpaisjeve tëndryshme tërrjetit dhe përbërja e skemës nga
paisjet e lidhura quhet edhe topologji e rrjetës. Të gjitha skenaret në vazhdim kanë të
njejtën topollogji të rrjetës pra atë MESH.

- Përshkrimi I skenareve të rrjetës
Nëfiguren në vazhdim janë tëparaqitura disa blok diagrame të skenareve të rrjetes të cilat ne
i përmendëm më lartë.

Figura 9 Topologjia e rrjetës me 25 nyje të wireless mobile and nje FTP Server
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Në figuren 9 janë implementuar së pari tri skenaret e para me protokole të ndryshme të
rutimit me profile config, me application config, me Rx Group config, me serverin
komunikues dhe gjithashtu janë perdorur 25 nyje mobile për komunikim wireless (pa tela).
Të gjitha këto paisje janë të sqaruara edhe më posht në paragrafet në vazhdim. Të gjitha
nyjet në rrjet janë të konfiguaruara ashtu që të drejtohen nga këto protokole të rutimit
AODV, DSR, dhe TORA një nga një në tri skenaret e para, gjithashtu është perdor që
tëkonfigurohet edhe FTP traffic për të vezhguar mëmirë rezultatet tona.

Nyja Rx group config është përdorur për të rritur shpejtesinë e simulatorit. Eshtë
konfiguruar për të larguar të gjithë marresit që janë më largë se 1500 metra. Në rastin e
skenarit të AODV, paramentrat e AODV janë përdorur si sygjerim nga RFC dhe WLAN ku
vlera e të dhvnave është 1Mbps.

Figura 10 Topologjia e rrjetit me 25 nyje te wireless mobile dhe nje nyje infiltruese

Në figuren 10 ështëparaqitur skenari i dytë me i rendesishmi, në këtë skenar është perdorur
një inflirtues i cili është një perdorues jo autentik, fig 10 tregon se si mund të ruhet dhe të
mbrohet një rrjet nga ataket e ndryshme të inflirtuesit. Tëgjitha këto probleme do

32

tëshqyrtohen në këtë kapitull. Në figurën me lartëështë e paraqitur një vi e verdh në mes të
serverit dhe nyjeve të ndryshme mobile (nyja 5, 4, 11,18 dhe 23) e cila është perdorur për të
përfaqesuar rrugen e trafikut në lidhje me nyjet e ndryshme të lëvizshme drejt serverit.

Figura 11 Topologjia e rrjetit e dy rrjeteve te lidhura me IP Cloud(VPN) duke pasur
firewall tek Routeri C

Ne figuren 11 janë implementuar dy rrjeta mobile Ad-Hoctë cilat po shperndajnë
informacione nëpermjet internetit, dhe si këto informata janë të sigurta këtë veprim e bëjnë
tri skenaret e fundit.
- Komponentat e rrjetes
Nëvazhdim do të paraqesim disa lloje të komponentave të rrjetës që janë perdorur gjatë
simulimit:
•

25 Wlan workstation janë të perdorura në kater skenaret e parë. Pra wlan
workstation represanton njëstacion me aplikacionet klient-server të cilat veprojnë
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mbi TCP/IP dhe UDP/IP. Ky stacion mbështet lidhjet me 1 Mbps, 2 Mbps, 5.5
Mbps, dhe 11 Mbps.

•

Eshtë vetem një server wlan që përdoret me nyje mobile. Ky model represanton një
server me nyje me shume server të aplikacioneve që veprojnëmbi TCP/IP dhe
UDP/IP. Kjo nyje mbështet njëthemel IEEE 802.11 me lidhjet 1 Mbps ose2 Mbps.

•

Eshtë edhe një aplikacion konfigurimi që përdoret në topollogjine e rrjetës. Ky
aplikacion mund të përdoret për specifikat në vazhdim:
1. ACE Tiers information
2. Application spécification
3. Voice encoder schemes

•

Eshtë gjithashtu edhe njëmodel i profilit të konfigurimit që përdoret në topologjinë
e rrjetës. Nyja e profilit të konfigurimit mund të përdoret për të krijuar njëprofil
tëpërdoruesit. Këto profile të përdoruesve mund të specifikohen

në nyje

tëndryshme në rrjet për të gjeneruar shtresat e aplikacioneve në rrjet.

•

Në tre skenaret e fundit është perdorur IP cloud model i cili është përdorur për të
reprezantuar njëIP cloud duke mbështetur

më shumë se 32 linja seriale të

interfacejsave në një normë të tëdhenave të përzgjedhura ku IP traffic mund te
modelohet.
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ANALIZAT
E dimë që në simulator kemi 7 skenare. Në tre skenaret e parë siq e diskutuam është
përfomanca e sjelljeve në rrjet. Nëse është një ngarkesë, qe ka shumë vonesa dhe disa
Throughput atëherë për këto lloje të rrjetave është shumë e lehtë të hyjë një infiltrues dhe të
prezantoj një sulm në rrjet. Pra është e vërtetur qëkëto tërthorazi kanë ndikim në sigurinë e
rrjetës.
Nëskenarin e katërt u diskutua për sjelljet e infiltruesit nërrjet dhe si ne mund ta bllokojme
qasjen e saj për të shmangur komunikimet dhe të ofrojme siguri për te dhënat tona. Në tre
skenaret e fundit u bë implementimi I dy mekanizmave të rëndesishme firewall dhe VPN.
Detyra kryesore e këtyre dy mekanizmave është që tëruaj sigurinë e të dhënave.
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5.4 Studimi krahasues I protokoleve tërutimit AODV, DSR dhe TORA

Në grafikun në vazhdim po shohim qëAODV ka një nivel tëlartë në krahasim me DSR dhe
TORA, pas saj e dyta është DSR dhe e treta është TORA. Siq e dimë “throughput”
përdoret për të përshkruar shkallen e humbjes e cila zakonisht vërehet nështresen e
transportit. Grafiku paraqet tërësinë dhe gjithashtu tregon saktesinë e protokolit të rutimit.
Në këtë rast AODV paraqet përformancë më të mirë.

Figura 12 Throughput nepermjet AODV DSR dhe TORA
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5.4.1 Vonesa nëpërmjet AODV, DSR dhe TORA

Figura 13 Vonesat nëpërmjet AODV, DSR dhe TORA

Grafiku tregon që AODV ka vones të vogel në krahasim me DSR dhe TORA, përderisa
DSR ka ngarkesë të madhe në krahasim me protokolet tjera. DSR dhe TORA tregojnë
vonesë tedobët për arsye të rrugëve të tyre, sepse zakonisht rrugët e tyre nuk janë më të
shkurtërat.

5.4.2 Ngarkesat nëpërmjet AODV, DSR dhe TORA

Nëse shikojmë në grafik arrijmë të kuptojmë që TORA ka trafik të ulët të ngarkesës në
krahasim me protokolet tjera dhe në anën tjetër AODV dhe DSR tëdyja këto vendosen mbi
njëra tjetrën gjatë kohës së simulimit dhe ndonjeherëAODV ka ngarkesë më të lartë.
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Në rast të ngarkesës përformanca e TORA është shumë e rëndësishme për shkak të punës
së saj të konsiderueshme për të fshirë rrugët, edhe kur ato nuk janë në përdorim. Ne e dimë
që TORA tregon një përformancë të mirë për rrjetat e vogla me mobilitet të lartë.

Figura 14 Ngarkesat nëpermjet AODV, DSR dhe TORA

5.4.3 Trafiku I dërguar nëpërmjet AODV, DSR dhe TORA
Në figurën në vazhdim përseri shohim që DSR ka trafikun e dërguar më të lartë në
krahasim me dy protokolet e tjera, pastaj është AODV dhe TORA. Trafiku i dërguar eshte i
barabartë me trafikun e pranuar për shkak se është një FTP traffic e cila punon në
protokolin TCP. DSR kontrrollon mesazhet e humbura dhe gjithashtu ka vonesë më të
madhe se AODV dhe TORA.
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Figura 15 Trafiku I derguar nepermjet AODV, DSR dhe TORA

5.4.4 Trafiku I pranuar nëpërmjet AODV, DSR dhe TORA
Figura në vazhdim na tregon që DSR ka trafik më të lartë në krahasim me protokolet tjera,
pastaj është AODV dhe TORA.

Figura 16 Trafiku I pranuar nepermjet AODV, DSR dhe TORA
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5.4.5. Koha e pergjigjes se shkarkimeve nepermjet AODV, DSR dhe TORA
Në grafikun e fundit shohim kohën e përgjigjes së shkarkimeve gjatë procedurave të
fajllave të transferuar. Pra në figurë shihet që AODV ka kohë më të larte të përgjigjeve të
shkarkimeve në krahasim me protokolet tjera, pastaj është TORA dhe DSR.

Figura 17 Koha e pergjigjes se shkarkimeve nepermjet AODV,
DSR dhe TORA

5.5 Sjelljet e Infiltruesit
5.5.1 Harta e zbulimeve ne rrjet (para infiltruesit)

Në figuren Aështë paraqitur harta para infiltruesit. Janë disa ngjyra të ndryshme të cilat janë
përdorur për të treguar hartën drejt serverave (node0).Çdo nyjë përcjellë të dhënat e saj në
nyjen e saj me të afërt dhe madje edhe nyjet mund të komunikojnë me njëra-tjetrën. Nëse
ndonjë nyje zhduket nga rrjeti, pastaj përseri bëhet procedura e ri-alokimit për të shmangur
deformimin e komunikimit.
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Figura 18 Harta e zbulimeve
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Në figuren B shihet harta e zbulimeve nga nyja 16 drejt serverit. Këtu tregohet se si nyja 16
komunikon me serverin dhe gjithashtu nyjet tjera si 15, 14, 6 dhe 5 përdorin të njejtën rrugë
për komunikim me serverin.

Figura C paraqet harten e zbulimit nga nyja 16 dhe 17 drejt serverit. Çdo protocol i rutimit
është ndryshe nga tjetri. Nëse në rrjet mungon një nyje dhe shumë rrugë varen nga ajo
atëherë për komunikim gjinden rrugë tëreja siç po shihet edhe në fig ku nyja 17 varet nga
nyja 16 sepse te gjitha te dhenat kalojne nëpermjet saj po ashtu edhe nyja 16 mvaret nga
nyjet tjera gjë që i bënë të gjitha nyjet të vazhdojnë drejt serverit.

5.5.2 Harta e zbulimeve ne rrjet (pas infiltruesit)

Figura D paraqet një infiltrues nërrjetë, dhe nëse paraqitet një infiltrues atëherë serveri e
bllokon për shkak të sigurisë duke përdorur Net Doctor.
Figura E paraqet një rrugë të hartës nga nyja 17 deri tek nyja e serverit. Nëse e krahasojmë
figuren C dhe E ne e shohim që para gjithë trafikut ku nyja 17 kalon nëpermjet nyjes 16 por
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së pari serveri e gjen nyjen 16 si një infiltrues dhe pastaj do të ri-alokohet dhe trafiku i
nyjes 17 kalon nëpermjet nyjes 9 sikurse 8,7,6 dhe 5.

5.5.3 Dergimi dhe pranimi I trafikut tek nje infiltrues

Nëse shohim figuren 19 atehëre shohim se kemi një skenar të rrjetit i cili ka bashkëpunuar
me një infiltrues. Kur ne e kuptojmë që kemi një infiltrues i cili po tenton ta demtojë rrjetin
tonë atëherë nëpërmjet sigurisë ne e bllokojmë komplet trafikun tek nyja mobile e
infiltruesit sepse sistemi i sigurisë tonë na tregon që ai është infiltruesi dhe ai duhet të
bllokohet pra kjo është arsyeja pse në diagramin në vazhdim nuk ka dërgim/pranim
tëtrafikut tek nyja 16 siq e deklaruam si nyja infiltruese. Kjo është një nga mënyrat
nëpërmjet të cilës e shmangim infiltruesin në rrjet dhe e bëjmë rrjetin tonë me të sigurtë.
Në fig 20 ne e shohim që trafiku dërgohet dhe pranohet tek nyja 16 para ifiltruesit. Në
figurat në vazhdim ne shohim dy grafika të dërgimit dhe pranimit të trafikut, ku është një
aktivitet për trafikun mbrenda dhe jashtë perpara zbulimit tënjë infiltruesi.
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Figura 19 Dergimi dhe pranimi I trafikut tek nje
infiltrues

Figura 20 Dergimi dhe pranimi I trafikut para
infiltruesit

5.5.4 Ngarkesa dhe Throughput tek një infiltrues

Duke u bazuar tek kapitujt më lartë ne e kuptuam që nuk ka as hyrje poashtu as dalje të
trafikut tek nyja 16 për shkak të aktiviteteve të infiltruesit kjo është arsyeja pse trafiku
bllokohet dhe këtu është gjithashtu një provë që ngarkesa dhe gjithashtu edhe throughput
tek nyja 16 eshte 0. Në fig 21 shohim që në fillim ka disa ngarkesa dhe throughput por pas
detektimit të infiltruesit në rrjet pastaj i tërëtrafiku bllokohet dhe pastaj e shohim grafikun
ku nuk ka trafik, ngarkesë dhe throughput.
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Në figuren 21është
paraqitur

ngarkesa

dhe throughput tek
nyja

16

para

aktiviteteve

të

infiltruesit. Në rrjet
para

se

aktivitete

të

ketë
të

infiltruesit nyja 16
funksionon
normalisht duke përdorur aplikacionet e rrjetit për shembull FTP traffic dhe gjithashtu duke
komunikuar me të gjitha nyjet. Në grafikun e parë ku përdorim ngarkesen tek nyja 16 ne
kemi 1,089.04 ngarkesa bit për second. Në grafikun e fundit ku kemi throughput tek nyja
16 ne kemi 992.800 bit për second.
Në fund kemi dy sjellje të ndryshme të nyjes 16 por njëra është e lidhur me aktivitetet e
infiltruesit dhe tjetra qëndron pa ndonjë aktivitet normal. Pra mësuam se si ta mbrojmë
rrjetin dhe informatat tona dhe gjithashtu pam një shembull tësaj.
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Figura 22 Ngarkesa dhe Throughput para infiltruesit
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6. DISKUTIME DHE PERFUNDIME
Kjo temë është fokusuar në shpjegimin e qështjeve të siguris tërrjetave mobile Ad-Hoc. Ky
rrjetë ka mobilitet dhe natyrë të hapur prandaj nevoitet që të ketë më shumë siguri rreth
shërbimeve të tij. Në temë janë treguar karakteristika të ndryshme të mobile Ad-Hoc,
gjithashtu qështje kryesore e tërë kësaj teme ka qenë siguria mbi këto rrjeta. Së pari u
diskutua rreth teknikave të Multi-layer, pastaj rreth problemeve të sigurisë në mes të
rrjetave multi hop dhe nyjeve mobile.
Orientimi i dytë kryesorë gjatë këtij punimi ka qenë edhe implementimi i disa zgjidhjeve,
së pari është krahasuar rutimi i protokoleve të ndryshme (AODV, DSR dhe TORA), së dyti
jane implementuar edhe “sulmet” mbrenda rrjetit siç ishte edhe infiltruesi,përgjimi dhe
integriteti, pastaj është implementuar edhe shtresa e linkut dhe rrjetës.
Tema është e përqendruar kryesisht në skenare të ndryshme të rrjetave mobile Ad-Hoctë
cilat janë implementuar në simulator. Në simulator gjithashtu janë implementuar edhe
protokolet të ndryshme të rutimit dhe është bërë krahasimi i tyre, mekanizmat e sjelleve të
infiltruesit.
Në fillim të kapitujve është diskutuar për disa kritere të sigurisë në Mobile Ad-Hoc, për
disa lloje të sulmeve në rrjetë, gjithashtu mësuam që teknikat e Multi-layer intrusion
detection janë të përdorshme edhe në rrjetat Multi hop, në fund të kapitujve janë
implementuar edhe protokolet e rutimit, sjelljet e infiltruesit, dhe disa mekanizma të
sigurisë që përdoren për të ndihmuar rrjetat mobile Ad-Hocpër sigurinë e mbrendshme dhe
të jashtme, pra janë prekur temat e rëndesishme rreth protokoleve të rutimit dhe është
diskutuar se si ata mundë të ndihmojnë në përmirsimin e sigurise së rrjeteve mobile AdHoc.
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